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l. OBJETIVO
Establecer las directrices para controlar el acceso a los sistemas de informacién vy
comunicaciones, alineadas a disposiciones establecidas para la operatividad en la generacién y
administracion de informacion institucional de la Secretaria de Educacion.

ll. ALCANCE
Aplica al personal que labora en el Departamento de Desarrollo de Plataformas y en el
Departamento de Infraestructura Tecnoldgica de la Coordinacion General de Tecnologia de
Informacion y Comunicaciones de la Secretaria de Educacion; asi como al personal autorizado
para operar los Sistemas de Informacion y Comunicaciones de la Secretaria de Educacion.

. FUNDAMENTO LEGAL
Ambito Federal
Articulo 24, Fraccion IX; de la Ley General de Transparencia y Acceso a la Informacion Publica.

Articulo 2,45 Fraccion IV; de la Ley General de Archivos.
Articulo 6, apartado A, Fraccion |; de la Constitucion Politica de los Estados Unidos Mexicanos.

Ambito Estatal
Articulo 2, Fraccion VI; de la Ley de Mejora Regulatoria para el Estado de Yucatan.
Articulo 140, Fracciones | y VI; del Reglamento del Cddigo de la Administracién Publica de

Yucatan.
Lineamientos para la Implementacién del Sistema de Control Interno Institucional en las
Dependencias y Entidades de la Administracion Publica Estatal, y sus modificaciones.

IV. DEFINICIONES
Autorizacion: Asignacidn de privilegios necesarios para poder gestionar la informacién.

Base de datos: Conjunto de datos estructurados que pertenecen a un mismo contexto y se
utilizan para administrar grandes cantidades de informacion.

Base de Datos de Produccién: Base de datos que ofrece informacion para analizar y producir
informes en tiempo real.

Base de Datos del Ambiente de Desarrollo: Sirve para almacenar y desarrollar proyectos de Base
de Datos que permiten obtener informacion en un ambiente seguro y que no afecte en tiempo
real hacia los Sistemas Informaticos al usuario final. :

CGTIC: Coordinacion General de Tecnologias de la Informacién y Comunicaciones.

Contrasefa: Medida de sequridad para restringir los nombres de inicio de sesién a cuentas de
usuarioy el accesoa los sistemas y recursos.

Cuenta de usuario: Credenciales que se le asigna a cada persona que pertenece a la Secretaria
de Educacioény que requiere tener acceso a los recursos informaticos.
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Encargado del desarrollo: Es el responsable de organizar y gestionar el area de desarrollo de
sistemas informaticos de la Secretaria de Educacion.

Mesa de Ayuda: Atiende solicitudes e incidentes internos y externos relacionados a la
Tecnologia de la Informacion, recibiendo, administrando, organizando, automatizando,
respondiendo, diagnosticando e informando sobre las preguntas o problemas de los clientes. Asi
mismo, se utiliza para escalar el impacto de cada representante de soporte y soluciones para los

usuarios.

Permisos: Regla asociada a una entidad para regular a los usuarios que se tengan acceso al
mismo y de qué forma. Los permisos son concedidos o denegados por el propietario de los
recursos de Tecnologia de la Informacion.

Plataforma: Sirve como base para hacer funcionar determinados mddulos de hardware o de
software con los que es compatible.

SEGEY: Secretaria de Educacion del Gobierno del Estado de Yucatan.

Sistema de comunicacion: Es una coleccion de redes de telecomunicaciones individuales,
sistemas de transmision, estaciones repetidoras, estaciones tributarias y equipos terminales
que generalmente pueden interconectarse e interoperarse para formar un todo integrado.

Sistema de informacion: Ayuda a administrar, recolectar, recuperar, procesar, almacenar y
distribuir informacion relevante para los procesos fundamentales y las particularidades de la
organizacion.

SITE: Es el area en un edificio utilizada para el uso exclusivo de equipo asociado con el sistema
de cableado de telecomunicacionesy procesamiento de informacion.

Tl: Tecnologias de la Informacion.

Usuario solicitante: Persona que pertenece a la organizacién SEGEY y que requiere de algin
servicio.

V. ~ POLITICAS

Politicas Generales:

1.~ Lapresente politica es aprobada por el titular de la Coordinacién General de Tecnologias de
la Informacion y Comunicaciones de la Secretaria de Educacién, en cumplimiento del
Codigo del Reglamento de la Administracion Publica de Yucatan.

2. Toda Plataforma Digital que se encuentre en operacion, debe formar parte del inventario de
Activos Digitales de la Dependencia.

3. Lassolicitudes de acceso a los recursos de Tl deberan dirigirse via correo electrénico, a la
‘Mesa de Ayuda de la SEGEY, a través de: mesadeayuda.segey@yucatan.gob.mx

4. Las politicas y procedimientos relacionados con las tecnologias de la informacion y
comunicaciones deberan estar alineados a las disposiciones establecidas por la
Subsecretaria de Tecnologias de la Informacidén y Comunicaciones de la SAF.
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5. Las situaciones no previstas en la presente politica, seran resueltas por el Secretario de

Educacion.
6. Las presentes politicas entran en vigor al dia siguiente de su publicacion.

Politicas Especificas:

1. Sistemas de Informacion.
1.1. Control de Acceso a las Plataformas y Sistemas Informaticos.
Responsabilidades para los Usuarios de Sistemas Informaticos

1.1.1. Gestionar con el personal del Departamento de Desarrollo de Plataformas, los
accesos a las Plataformas y/o Sistemas Informaticos Institucionales.

1.1.2. Solicitar via correo electronico a la Mesa de Ayuda de la SEGEY, los accesos o
cambios en los permisos para las Plataformas o Sistemas informaticos
Institucionales.

1.1.3. Actualizar la contrasefna de cuenta de acceso a los servicios informaticos al menos
cada 6 meses o cuando sea requerido.

1.1.4. Resguardar las cuentas de usuario y contrasenas de acceso a plataformas, sistemas
y servicios, ya que deben ser intransferibles y cada usuario debe entrar con las
credenciales asignadas a él.

1.1.5. Proporcionar buen uso de los servicios informaticos institucionales, tanto de
servidores propios como externos, asignados para realizar sus funciones.

1.1.6. Notificar via correo electrénico a la Mesa de Ayuda de la SEGEY, cualquier falla o
error en las plataformas o sistemas institucionales.

1.1.7. Solicitar a la Mesa de Ayuda de la SEGEY con copia al Jefe inmediato del usuario, la
gestién de bases de datos a través del formato F-PL-GBD-00. Asi tambien, el Jefe
mencionado podra solicitar esta gestion.

Responsabilidades para los Puestos que Tengan Personal a su Cargo que sean Usuarios de
Sistemas Informaticos.

1.1.8. Notificar via correo electrénico a la Mesa de Ayuda de la SEGEY, las bajas o cambio
de funcion del personal a su cargo, para modificar o restringir el acceso a las
plataformas asignadas.

1.1.9. Solicitar via correo electronico a la Mesa de Ayuda de la SEGEY, la copia o respaldo
de base de datos requerida, previa autorizacion del duefio de lainformacion.

" 1.2. Control de Acceso a las Bases de Datos.
Responsabilidades para el Personal de la Subjefatura de Centro de Datos.
1.2.1. Administrar los servidores de datos y los servicios ahi alojados.
1.2.2. Asignar o revocar permisos de acceso a bases de datos, crear o eliminar esquemas
de bases de datos, y realizar importaciones o exportaciones de bases de datos.
1.2.3. Realizar pruebas del servicio atendido, y notificar la conclusion de las mismas al
personal de la Mesa de Ayuda y al usuario solicitante.
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1.2.4. Notificar al usuario solicitante con copia al Jefe del Departamento de
Infraestructura Tecnoldgica, cuando exista algin factor que evite atender la
solicitud.

1.2.5. Contar con acceso Unico y exclusivo a servidores y servicios que le son asignados
para administrar.

1.2.6. Modificar, instalar y/o configurar los servidores y servicios que tienen asignados
para administrar; asi como, crear esquemas, modificar, eliminar, importar o
exportar Bases de Datos.

1.2.7. Acceder a las Bases de Datos de Produccién Unicamente por medio de los
aplicativos que asi lo requieran vy justifiquen, considerando que la cuenta
correspondiente, debera contar con todos los permisos necesarios para el
funcionamiento de los sistemas.

1.2.8. El acceso a las Bases de Datos del Ambiente de Desarrollo, sera Unicamente para
desarrolladores de software que cuenten con autorizacion del titular del
departamento de Desarrollo de Plataformas de la CGTIC.

1.3. Control de Acceso al Desarrollo de Plataformas.
Responsabilidades del Jefe de Departamento de Desarrollo de Plataforma o quien determine
el Titular de la CGTI.

1.3.1. El Jefe del personal del Departamento de Desarrollo de Plataforma, o quien esté
autorizado por el Coordinador General de Tecnologias de la Informacién vy
Comunicaciones, sera quien realice la solicitud a través de la mesa de ayuda, de la
creacion de la base de datos; asi como, los accesos y tipos de permisos,
modificaciones, importacion, exportacion o eliminacion de la misma.

1.3.2. Indicar en qué ambiente se deberda realizar el servicio soI|C|tado (Desarrollo o
Produccion).

2. Sistemas de Comunicacion.
2.1. Control de acceso fisico para todos los Site de la SEGEY en resguardo de la

Coordinacion General de Tecnologias de la Informacién y Comunicaciones.

2.1.1. El personal de la Subjefatura de Redes y Conectividad y de la Subjefatura de Centro
de Datos es el Unico autorizado para el ingreso a los Site.

2.1.2.El personal ajeno a la Subjefatura de Redes y Conectividad podra acceder a las
areas restringidas siempre y cuando se encuentre acompariado por el personal del
Departamento de Infraestructura Tecnoldgica, con autorizaciéon previa del
Coordinador General de Tecnologias de la Informacion y Comunicaciones o del Jefe
de Departamento de Infraestructura Tecnoldgica.

2.1.3.Los movimientos, cambios o extracciones de equipos de cdémputo, servidores,
equipo de telecomunicaciones, deberdn realizarse con el conocimiento de la
persona que tiene bajo su resguardo dicho bien y con previa autorizaciéon del
Coordinador General de Tecnologia de la Informacién y Comunicaciones y del Jefe
de Departamento de Infraestructura Tecnoldgica.
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2.1.4.El personal interno y externo a la Subjefatura de Redes y Conectividad y de la
Subjefatura de Centro de Datos que acceda a los Site debera registrarse en F-PL-
ACA-02 RO0O Formato de Control de Acceso alos SITE.

2.2. Control de Acceso alos Equipos de Telecomunicaciones.
Para el Personal Interno del Departamento de Infraestructura Tecnoldgica.

2.2.1 El personal de la Subjefatura de Redes y Conectividad es el Unico autorizado
para acceder ala administracion de los equipos de Telecomunicaciones.

2.2.2 Queda prohibida la divulgacién de usuarios y contrasefas por parte del personal
de la Subjefatura de Redes y Conectividad.

2.2.3 No podran realizar cambios en la configuracion de los equipos de
Telecomunicaciones, sin antes analizar, informar y recibir autorizacion del
Coordinador de Tecnologias de la Informacion y Comunicaciones y del Jefe de
Departamento de Infraestructura Tecnoldgica, por el impacto que tendra en la
operacion de lared.

Para el Personal Externo del Departamento de Infraestructura Tecnoldgica

2.3.1  Podra obtener acceso temporal para la administracion de los equipos de datos
de Telecomunicaciones, previa solicitud y autorizacion del Jefe del
Departamento de Infraestructura o del Coordinador General de Tecnologia de la
Informacion y Comunicaciones.

2.3.2 Debera presentar un plan de trabajo para validacion y aceptacion, dirigido al
Subjefe de Redes y Conectividad, donde se detallen los cambios a realizar
cuando requiera realizar cualquier modificacion de configuracion.

VI. ANEXO0S

% * * o siiigis
Codigo Nombre del anexo | Ubicacion : 4 e e D'SF;?:;IO"
F-PL-ACA-01 ggtsg's"” felkceats ITE Dafios | 4 anos | Banos | Eliminar
F-PL-ACA-02 Conticidegicpesus ITE 2 anos 4 anos | 6afnos Eliminar
los SITE

*AT= Archivo de tramite; AC= Archivo de concentracién; PTC= Plazo total de conservacion.
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Gestion de Bases de Datos

_ Informacion del Solicitante

Nombre completo del usuario solicitante:
Nombre det servidor:

IP del servidor:

Cuenta de usuario:

Puesto:

Teléfono y extension:

Jefe inmediato:

Departamento:

Area de Adscripcion:

Informacion del Servicio Solicitado

Tipo de Servicio [] 1. Creacién de Esquema de Base de Datos []3. Modificar Base de Datos 5. Permiso de acceso a Base de Datos

I:I 2. Eliminar Base de Datos [:I 4. Realizar Respaldo de Base de Datos E] 6. Revocar permisos de acceso a Base de Datos
Nombre de las Bases de Datos a los que se les Asignaran Permisos: I

Sistema o Portal Web al que Pertenecen las Bases de Datos: I

Ambiente de Bases de Datos: I

—
iy FToauccion
Datos rei:q:uengos para los servicios 1,5, 6
IP del Cliente desde el que Estableceran la Conexion: I

Datos requeridos para los servicios 5, 6

[ select (] prop (] Lock tables [] Execute
;. . [ Insert [ References [] create View [] Event
Tipo de permisos:

(] Update (] Index ] show View (] Trigger
(] Delete [ Atter [] Create Routine

(] Create [ Create temporary tables (] Alter Routine

Nota: El formato debera: 52
* Estar correcto y completamente lleno y en formato PDF. ?

Para que se considere AUTORIZADO, debera anexarse a un correo de solicitud que provenga del Jefe Inmediato del Solicitante. En caso de no estar el Jefe Inmediato,
se le debera anexar copia eindicar que es a peticién del mismo.
L.-ACA-0% RBAViar el formatoal correo:  mesadeayuda.segey@yucatan.gob.mx  con copia para centrodatos.edu@yucatan.gob.mx Pagina 11
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